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Apps und technische Tools im Medienalltag der
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Inhalt Workshop 13.30 - 14.50 Uhr

Uberblick Uber Apps und technische Tools

Daniele Lenzo, new media concept - 20’

Vorstellung des e-safety-Assistenten Oyoty
Deepak Tewari, Privately SA - 10’ und &’ Verstédndnisfragen

Diskussion in Subgruppen anhand von
Leitfragen - 3o’
Zusammenfassen der Ergebnisse




VAL

® Kenntnisnahme verschiedener Tools/Apps zum «Kinder/Jugendmedienschutz»
mit ihren Chancen und Risiken bzw. Vor- und Nachteilen.

® Wissen zum Potenzial gewisser Tools (z.B. Oyoty)
® Kenntnis der Kriterien zur Beurteilung solcher Tools
® Eigenes Wissen / Erfahrungen einbringen



«Lieblings-Apps»
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* basierend auf den Ergebnissen der

Quelle: https://www.handysektor.de/apps-upps/top10-apps.html



Test der beliebtesten 50 Apps

® Gleich 27 von 50 Apps ermoglichen mit geringem Aufwand eine
|dentifikation des Spielers, auch weil sie zahlreiche Daten an
Werbenetzwerke senden.

® In Sachen Datenschutz und Allgemeine Geschaftsbedingungen
wurden nur vier der 50 getesteten Apps fur angemessen befunden.
Zwei Programme versandten personliche Informationen der Nutzer
unverschlusselt, die meisten erheben ausserdem weit mehr Daten als
fur den Betrieb des Spiels notig. Dazu gehoren etwa der
Mobilfunkanbieter oder Geratenummern, aber auch Standortdaten
oder das Alter eines Spielers.

® 19 davon schutzen Kinder den Angaben nach nicht vor
unangemessener Kontaktaufnahme uber eingebaute Chatfunktionen.
Anonymes Mobbing oder unerwunschte Nachrichten von Erwachsenen
an Kinder konnten die Folge sein



Wie regulieren Eltern? (1700 Eltern in der Stadt ZH)

@ Zeitkontrolle, Inhaltskontrolle, Begleitungshilfe
@ Familienfreigabe, Kindersicherung, Kinderbrowser
® Gefuhrter Zugriff (Kiosk Modus)

® Minimalmassnahmen: PIN-Code, Apple ID, WLAN
Passwort

@ Jugendschutz Apps, Spy Apps, Apps aus den Stores
® Medienerziehung - Beziehung
@ Keine Digitalen Medien im Zimmer




Was passiert mit meinen Daten”?

und warum ist eigentlich alles gratis..

«Spione in der Hosentasche»




Kleine WhatsApp Geschichte




Kleine WhatsApp Geschichte
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Digitale Enteignung: Wer bei WhatsApp Senden drickt, tritt SWISSCoOm o
sein Bild-Recht ab '

ZUM THEMA WhatsApp ist der beliebteste Messenger auf dem n— e
Smartphone. Millionen Texte und Bilder werden taglich

@ uber die App verschickt. Dabei darf WhatsApp alle Inhalte seniutmiatr——"
kostenlos nutzen und weiterverkaufen — ohne Sie zu
WhatsApp

fragen.

WhatsApp Plus

cierte App: Hier
u.t:a! bessere Es ist @in schoner Sommaeartag, Sie sahen eine Blume und
o machen gin Foto mit Ihrem Smartphone. Per WhatsApp laden
Sie das Bild als Profilphoto hoch, Einige Wochen spater

| 5] schaltet WhatsApp eine Anzeige mit Ihrem Blumen-Foto.
= Ohne Sie zu fragen oder daflr zu bezahlen. Das ist legal, weil
Sie alle Nutzungsrechte an Ihren Inhalten kostenlos an den
Bai App Messenger abtreten, wenn Sie die App nutzen.

WhatsApp-Mutzer Kein Scherz!
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Auswabhlkriterien fur (Jugendschutz)Apps

® Zeitpunkt und Aufbereitung wesentlicher Informationen
® Kurze, hilfreiche Information («One-Pager»)

® Zweckbindung und Privacy by Design bei Apps

® Verbraucherinformationen — umfassend und verstandlich
® Schnuperangebote

@ Portabilitat von Daten

® Support



Einige Empfehlungen

FakeNews App: https://itunes.apple.com/de/app/fake-news-check/id1214267855?mt=8
Browser App: https://snowhaze.com/de/fag.html

Schweizer Suchmaschine / App: www.swisscows.ch

Jugendschutz-App Oyoty: https://www.oyoty.com

Infos zu Jugendschutz-Apps: www.schau-hin.info/informieren/medien/surfen/sicherheit-fuer-mobile-
geraete/jugendschutz-apps.html

Vergleich von Tools zur elterlichen Kontrolle: https://sipbench.eu/phase9.cfm/action.ranking
Testvergleich von Tools, Sicherheitssoftware u.a. https://www.av-test.org/de/news/
etc.

®©® ©® ©@ @ @®

- Bitte in den Subgruppen weitere Apps auflisten



Linkauswahl

® www.klicksafe.de/themen/kommunizieren/apps/apps-
Kinder-bzw-jugendschutz/ (Alle Einstellungen auf einen Blick)

® https://www.schau-
nin.info/informieren/medien/surfen/wissenswertes/kinder-

internet.html (Verschiedenes zum Jugendschutz)

® www.klicksafe.de

@ http://www.aha.li/bildung/lerntipps/lernen-2013-like-a-boss
(Lernen mit Apps)

® https://www.handysektor.de/apps-upps/appgesichert.html
(Vieles zum Thema Apps - Sicherheit und Smartphones. Ebenfalls viele
péad. App-Empfehlungen)




Herzlichen Dank

Daniele Lenzo
www.neuemedien.ch




