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CYBERMOBBING — WIE KANN

DAS SCHULUMFELD HANDELN?

Chancen und Risiken
Digitale Medien bergen beides

Grafik: eigene Darstellung
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Unterscheidung
Konflikt und Mobbing

Konflikt:

Auseinandersetzung um eine Sache, Meinungsverschiedenheiten

Mobbing / Cybermobbing: m

« wiederholte fiese Handlungen / Attacken
» (ber einen langeren Zeitraum

» Absicht = Person fertig machen, Ausgrenzung

Cybermobbing

Wo kommt es vor?

Cybermobbing ist Mobbing im Internet und findet liber digitale
Kommunikationskanile statt. Mégliche Kanéle:

* soziale Netzwerke wie
TikTok, Snapchat, Instagram ...

* Videoportale wie
YouTube, Twitch ...

» Messenger oder Chatportale wie
WhatsApp, Signal, Discord ...

¢ Online-Games wie
Minecraft, Roblox ...

20.04.2023
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Cybermobbing

Handlungen

* Ausschluss, Ausgrenzung

» Beleidigung, Beschimpfung

* Gerlichte verbreiten

» Schikanieren, Belastigung

» Auftreten unter falscher Identitat
* Blossstellung

* Bedrohung

PR
JUVEN
JUTE
Cybermobbing
Zahlen
DER JUGENDLICHEN IN DER SCHWEIZ DER CYBERMOBBINGOPFER DER 7- BIS 20-JAHRIGEN HABEN
HABEN SCHON ERLEBT, DASS MAN BELASTET DIE TAT NOCH LANGERE SCHON ANDERE GEMOBBT.
SIE ONLINE FERTIGMACHEN WOLLTE.  ZEIT DANACH. (CYBERLIFE IV-STUDIE, (CYBERLIFE IV-STUDIE, 2022)
(JAMES-STUDIE 2022) 2022)
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Mobbing und Cybermobbing

Uberschneiden sich oft
» Personen, die online gemobbt s (%
wurden, wurden mehrheitlich auch == 0

offline gemobbt. D
« Schiler*innen, die andere online

mobben, tun dies haufig auch offline
(und umgekehrt)

Fir Aussenstehende ist
Cybermobbing schwierig zu
Es ist davon auszugehen, dass sich beobachten, da Kinder und
die beiden Formen iiberschneiden Jugendliche im Internet meist
und Mobbingprozesse meist sowohl unter sich bleiben und

analog wie auch online stattfinden. A EEU AT TS
erhalten.

(Quelle: ZHAW, 2016)

(w)
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Cybermobbing
Unterschied zu Mobbing

» Erreichbarkeit: zeitlich und 6rtlich
» Verfiigbarkeit der Inhalte: Ianger und grésseres «Publikum»

* Anonymitit: senkt die Hemmschwelle




Cybermobbing — mogliche Anzeichen
MURMELGRUPPE - auf Kartchen schreiben

dass ein Kind’_
gemobbt Wird?'

(Cyber)Mobbing
Erlebt als Gruppe

0
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Wie wiirdest du dich als zuschauende Person fiihlen?
Aussagen von Schiler*innen 3. — 9. Klasse
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Wie wiirdest du dich als gemobbte Person flihlen?
Aussagen von Schiler*innen 3. — 9. Klasse
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Wie wiirdest du dich als mobbende Person fiuihlen?
Aussagen von Schiler*innen 3. — 9. Klasse

verdrgert
neidisch

Warum Schule?

Mobbing geschieht meist in Gruppen, die
tiber eine ldngere Zeit zusammen sind.

Deshalb kommt es oft vor in:
in Klassen

in Mannschaftsteams

am Arbeitsort

in der Familie

Die Schule kann die ganze Gruppe abholen.
LPs/SSA sind wichtige Schlisselpersonen um
Mobbing/Cybermobbing zu stoppen.
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Cybermobbing und das Gesetz

Cybermobbing - Schutz & Pravention | Kriminalpravention (skppsc.ch)

Kein Gesetzesartikel zu «Cybermobbing», jedoch mégliche
Tatbestande:

* Unbefugtes Eindringen in ein Datenverarbeitungssystem

» Erpressung, Notigung

+ Uble Nachrede

* Verleumdung

» Beschimpfung, Beleidigung

» Verletzung des Geheim- oder Privatbereichs durch
Aufnahmegerate

» Unbefugtes Beschaffen von Personendaten

* Drohung

Ab 10 Jahren sind
Kinder in der Schweiz
strafmiindig.

Pravention von Mobbing

Erwachsene als Vorbild

« gewaltfreies Miteinander und Zivilcourage
vorleben

» klare Stellung beziehen gegen Mobbing

Aufkldarung und Sensibilisierung

» Uber Cybermobbing und
Handlungsmdglichkeiten informieren

* Wissensvermittlung zur Cybersicherheit

Begleitung der Kinder und Jugendliche
» Kinder unterstitzen im «Nein-Sagen»

* Interesse am Leben der Kinder zeigen
» wachsam sein fur Warnsignale

20.04.2023



Kultur, Struktur, Strategie

Einer Organisation betreffend Mobbing

Strategie

Struktur

Jede Einwirkung auf
eine der drei Ebenen
hat Einfluss auf die
beiden anderen.

Kultur

Normen, Werte, Haltungen, Arbeitsklima, Zusammenarbeit

* Welche Werte vertreten wir?

Z.B. Toleranz, Respekt, Achtsamkeit, ...

* Wie wollen wir im Team, mit den SuS und
mit den Eltern zusammenarbeiten?
Z.B. Schwierigkeiten dirfen offen
angesprochen werden

* Welche Haltung vertreten wir bei
Mobbing/Cybermobbing?

toleriert.

Strategie

B
Bspw. Mobbing wird an unserer Schule nicht

/

20.04.2023
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Strategie

Vision, Leitbild, Zielsetzungen

* Was streben wir gemeinsam an?
Z.B. Wir wollen mit Pravention Mobbing und
Cybermobbing vorbeugen. =3 ™

* Wie setzen wir Vorhaben unserer Haltung
um und kommunizieren diese?
Z.B. Wir akzeptieren kein Mobbing und gehen
gegen Mobbing vor.

Strategie | \
Wir ermutigen SuS und Eltern sich zu melden w m
und unterstitzen sie.

* Was ist unser Ziel?
Z.B. Wir kénnen Mobbing/Cybermobbing
erkennen und wissen, wie wir darauf reagieren.

Struktur

Aufbau- und Ablauforganisation, Aufgaben, Verantwortlichkeiten

< An wen wende ich mich, wenn ich durch
Sus liber Cybermobbing in meiner Klasse
informiert werde?
Z.B. Kommunikationskanal und -ablauf

* Welche Unterstiitzung erhalte ich bei
Interventionen?
Bspw. Coaching oder Beratung, gemeinsame
Gesprache mit SuS und Eltern, ... m

* Was sind meine Zustindigkeiten bei der d
Pravention und Intervention von Mobbing?

Z.B. als LP nachfragen bei Mobbingverdacht
bei SuS

10
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Schweigen

Was kdnnen Griinde sein?

Kinder haben gute Griinde, weshalb sie nicht iiber
Mobbing sprechen

* Angst vor Verschlimmerung
* Angst vor Schuldzuweisung durch Eltern
* Angst vor Strafe (z.B. Handyentzug)

* Mobbing wird als normal empfunden: «Die machen doch
nur Spass, das ist doch nicht so schlimm.»

» sie glauben nicht, dass es wieder besser werden kann
+ sie suchen die Schuld bei sich selber

» sie schamen sich

« sie denken, dass Erwachsene nicht helfen kdnnen

» sie wollen den Eltern keine Sorge bereiten

=
S
N

Schweigen durchbrechen
Bei Mobbing-Verdacht

- Hinschauen!
- Mutig ansprechen & nachfragen
- Gesprach anbieten

- sich nicht mit einem «alles ist gut» zufrieden geben

Mobbing wachst durch Schweigen!

=
S
Ll
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Hilfe und Bereitschaft

Hinschauen, mutig benennen, Gesprach anbieten

«Mir i e «Wenn du lieber mit

dagﬂ;rJztnaig;?izzlLernéo «Ich bin fir dich da, einer neutralen Person
viel mit Freunden wenn du reden reden méchtest, kannst

rausgehst» mochtest.» du 147 anrufen.»
«Du siehst traurig aus. «Wir schauen «Wenn du gerade nicht
Magst du mir erzahlen, gemeinsam, was dir reden kannst, kannst du
was los ist?» helfen konnte.» auch aufschreiben, wie

es dir geht.»

* nicht mit der Ture ins Haus fallen: «Wirst du gemobbt?»
« sondern: Dem Kind spiegeln was auffallt > Situation und Kind werden gesehen
« prasent sein: Immer wieder nachfragen und Unterstltzung anbieten.

Q

]

Was Eltern tun konnen
Wenn mein Kind betroffen ist

Begleitung

« zuhdren und nachfragen

» Sorgen des Kindes ernstnehmen

» Geborgenheit geben

» keine Schuldzuweisung

* mit dem Kind herausfinden wo es Kraft tanken
kann

12



Was Eltern tun konnen
Hinschauen und reagieren

Handlungen

» Kind stets in Vorgehen miteinbeziehen

» dem Kind sagen, dass es nicht auf Kommentare
antworten oder selber beleidigen soll

« Person/Profil blockieren, melden, Beweismittel
sammeln

« Hilfe holen: Schule, Fachstellen, Polizei

» nicht hilfreich:
Mobbende Person und deren Eltern direkt
konfrontieren

«Gemeinsam gegen Cybermobbing»
Kampagne von Pro Juventute auf TikTok

Gemeinsam gegen Cybermobbing (projuventute.ch)

Kristian Taulant Emma Marina

Ihr kénnt bei Cybermobbing auf TikTok
oder einer anderen App helfen, wenn ihr
einen unterstltzenden Kommentar von

einer anderen Person liked .

20.04.2023

13



Mobbing in der Schule

Zusammenarbeit von Eltern, Kind und Schule

Chance: In der Schule kann die ganze Gruppe abgeholt werden.
Sich gegenseitig informieren und gemeinsam nach Lésungen suchen.
Lésungsorientierte Intervention statt Bestrafung. Z.B. No blame approach

Kann Schule alles alleine abdecken? Braucht es Unterstutzung von
Fachpersonen?

» Je klarer dass das Unterstltzungsnetz (z.B. in einem
MOBBINGKONZEPT) definiert ist, desto einfacher Iasst es sich aktivieren
» Ziel: Schule ist handlungsfahig und flihlt sich kompetent
N
JUTE
Hinschauen & Reagieren
Nichtreagieren ist ein Signal, dass Cybermobbing toleriert wird.
* Vielen mobbenden Personen sind die Auswirkungen ihres Handels nicht
bewusst.
» Es braucht Hilfe von Aussen durch Erwachsene.
» Es braucht ein schnelles Reagieren fur die Schadensbegrenzung (z.B.
Verbreitung im Internet).
- Q)
mv?n
JUTE

20.04.2023
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No Blame Approach

Methode zum Auflésen von Mobbing

Friihzeitige Intervention im Zeitraum von 8 — 14 Tagen, klar strukturierte
Methode, welche auf Schuldzuweisung und Strafe verzichtet.

Zentrales Element: Die 3 Schritte des «No Blame Approach»

1. Gesprach mit Betroffenen

2. Bilden und Gesprach mit Unterstutzungs-Gruppe

3. Nachgesprach

Mobbing in der Schule auflésen:

Der No Blame Approach -
YouTube

i

)
HEN

Modell von Jugend und Medien
Intervention bei missbrauchlicher Mediennutzung

Intervention  Konsequenz

Zeitachse

Missbréuchliche Mediennutzung durch Schiiler:innen

Gespriich zwischen Betroffenen  Klassen- oder schulinterne Eventuell
und Lehrperson  Massnahme fiir Direktbetroffene

Begleitende

externer Fachstellen

Einbezug der Schulleitung,
evtl. der Schulsozialarbeit

Einbezug der
Eltern/Erziehungs-
berechtigten

Getroffene Massnahmen fruchten
nicht, der Vorfall ist strafrelevant
und die Opferseite will
Anzeige erstatten

Straf- Strafver-

anzeige  folgung
bei der
Polizei

oder

Praventions-

massnahmen
auf Klassen-

Schulebene

Wichtig:
jeder Fall muss
individuell

betrachtet werden.

_IQ,
iy

20.04.2023
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Weitere Modelle und Ansatze

Olweus-Programm, Beitrag auf
SWR2 - Das Olweus-Programm

Durchgangige Auseinandersetzung mit sozialen Themen

fairplayer.manual
https://www.fairplayer.de/

Programm zur Erarbeitung gezielter Handlungsstrategien bei Mobbing

(Fokus Zivilcourage)

Farsta-Methode

Farsta-Methode | Mobbing — bei uns nicht?! | bpb.de

Strategie, bei dem der Tater die Situation des Opfers verbessert

=
S

Auftrag der Schule
Bildungsauftrag, HarmoS-Konkordat

Schule fordert gegenseitigen Respekt
im Zusammenleben mit anderen
Menschen.

SuS erwerben soziale und
kommunikative Fahigkeiten und lernen
Konflikte zu I6sen und mit Vielfalt
umzugehen.

8.3 Mobbingpravention: Bildungsauftrag
Verantwortlichkeit und Entwicklungsaufgabe | RADIX
Schweizerische Gesundheitsstiftung

Sich respektiert,

wertgeschatzt und sicher

fihlen

* beugt Mobbing vor

 ist Voraussetzung fiir gute
Lern- und Lehrergebnisse

» Forderung und Anerkennung

individueller Leistungen,
nicht Orientierung an
Defiziten und Schwachen.

» Kooperation und
Partizipation

=
=

20.04.2023
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SchoolMatters — Initiative gegen Mobbing
Handbuch fir die Schulentwicklung fiir psychische Gesundheit

Link Kapitel Cybermobbing (von Pro Juventute

= SchoolMatters Ein Beitrag zur Entwicklung der Schule mit psychischer Gesundheit

=~ zuriick zur Obersicht 26 September 2021 | und P 75

07 Mobbing? - Nicht in unserer Schule!

© Download

Kapitelubersicht 7.5 Vertiefung zu Cybermobbing

Cybermobbing ist Mobbing im Internet und findet uber digitale

i . Dies kann in (2.B. TikTok,
Snapchat, Instagram), Videoportalen (wie YouTube, Twitch), durch Messenger
(zB. WhatsApp, Telegram, Signal) oder auch in Games (bspw: Minecraft,
Roblox, Fortnite, Sims) bzw. deren sekundéren Kanile (z.8. Discord)

geschehen.
b
Wahrend auf einen Ort C gibt es
fur die ft kil it
mehr. i ] rhrei
7.5 Vertiefung zu Cybermabbing | v yen e und Ugml,
aufgrund ( Alter,

Bild: Printscreen radix.ch

© Pro Juventute
Mai 2023

Video Cybermobbing

Cybermobbing — was tun wenn du online fertig gemacht wirst? - YouTube

Cybermobhing
- was tun?

© Pro Juventute
Mai 2023

20.04.2023

17



20.04.2023

Video Cybermobbing SRF MySchool

Was tun gegen Cybermobbing? | Clip und klar! | SRF Kids — YouTube

= EYoulube clip War cybermobbing x| Q

Was tun gegen Cybermobbing? | Clip und Klar! | SRF Kids - Kindervideos
4,658 views et 24,2020

25151 GBI D SHARE SHSAVE .

Links und Anlaufstellen Lehrpersonen/Schulen
Weiterfiihrende Informationen

www.projuventute.ch/internet

www.projuventute.ch/elternberatung

Erklarvideos zu digitalen Medien fiir Kinder

www.jugendundmedien.ch

youvita Dossier Cybermobbing

SchoolMatters (Radix)

www.147.ch > fir Kinder und Jugendliche

Initiative gegen Mobbing

18



Pro Juventute Newsletter
Melden Sie sich hier fiir den Newsletter an und bleiben Sie auf dem Laufenden

www.projuventute.ch/newsletter

Vielen Dank fiir lhre Aufmerksamkeit

...und weiterhin viel Spass mit digitalen Medien!

Pro Juventute
Thurgauerstrasse 39, Postfach
8050 Zirich

044 256 77 77

20.04.2023
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